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HIS4HE programmas apraksts

St macibu programma sniedz informaciju par noteikumiem un procediru principiem, personas datu
aizsardzibu, konfidencialitati un informacijas drosibu darbavietas, kur tiek izmantotas veselibas informacijas
sistémas.

Kam Sis macibu programma ir paredzéta?

St macibu programma ir adreséta pasreizéjiem un ndkamajiem veselibas nozares specialistiem, kuri vélas
pilnveidot un apliecinat savu kvalifikaciju Veselibas informacijas sistému lietoSana. Nozares skatijuma
mérka grupa ir medicinas studenti un pasniedzéji.

Darba tirgus skatijuma ECDL Veselibas modula ievieSana paaugstinas jauno specialistu profesionalo
kvalifikaciju, un palidzés sasniegt veselibas nozares prasibas.

HIS4HE projekta pieeja

Projekts nodrosina jaukta tipa macibu kursu, kas sastav no divam dalam — 1. modulis: Parskats par veselibas
informacijas sistémam, to galvenajam iezimém, 2. modulis: Darba vietas IT drosiba.

Programmas merki

Veiksmigi apglstot macibu saturu, macibu kursa dalibnieki gis izpratni par:

. galvenajam veselibas informacijas sistémas (VelS) iezimém,;

. étiskiem jautajumiem un noteikumiem, kas attiecas uz VelS lietosanu;

o konfidencialitates, drosibas un piekluves kontroles jautajumiem, izmantojot VelS;
. elektroniski saglabato datu analizes un interpretacijas principiem ;

. visparigam zinasanam par IT drosibas jautajumiem;

. darba vietas drosibas jautajumiem;

. drosu datora lietoSanu un darbibu digitalaja vidé

HIS4HE projekta apraksts

Viens no projekta HIS4HE mérkiem ir atbalstit veselibas apripes studentus un jau esos$os specialistus
elektronisko veselibas sistemu izmanto$ana. Projekta ir izveidots jaukta tipa macibu kurss, kuru sekmigi
pabeidzot, dalibnieki bls sagatavoti darbam ar VelS, ka ari atbilstoSa ECDL sertifikacijas eksamena
kartosanai. So projektu isteno piecas partneru organizacijas no Lietuvas, Latvijas un Vacijas.

Sis projekts tiek finanséts ar Eiropas Komisijas atbalstu.
Si publikacija [zinojums] atspogulo tikai tds autoru viedokli, un Eiropas
Komisija nekada veidd neuznemas atbildibu par seit ietvertds informdacijas
talaku izmantoSanu.
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1. modulis

- KATEGORI TEMA - UZDEVUMU APRAKSTS
JA

1. Jédzieni 1.1. Veselibas Defingjiet vienotas veselibas nozares elektroniskas

apripes

'p P - informacijas sistému (turpmak — veselibas apripes
informacijas . o e - . o

7 informacijas sistema) ka ar pacientu saistitas
sistéemas

informacijas uzskaites, glabasanas un
atjauninasanas platformu, ka kliniskas diagnostikas
vajadzibam, ta arT administrativajam proceddram.

1.1.2 Izprotiet, ka veselibas apriipes informacijas sistéma
var ietvert pacientu personas datus vai iedzivotaju
veselibas stavokla ierakstus.

113 Izprotiet, ka Elektroniskas veselibas kartes
informacijas sistéma (turpmak — EVK IS) ietver
pacientu slimibas vésturi, diagnozi, izmeklgjumu
rezultatus un arstésanas planu, preventivos
pasakumus, iesp€jams ieglt ar1 statistiskos datus
par iedzivotaju veselibas stavokli.

114 Izprotiet saikni starp datiem par iedzivotaju
veselibas stavokli un pacientu slimibas
veésturi.

115 Novertejiet veselibas apripes pakalpojumu

ieguvumus, izmantojot veselibas apripes
informacijas sistému, pieméram, sanemot
uzticamaku un aktualaku informaciju, kas uzlabo
pacientu apripes kvalitati.

Sis projekts tiek finanséts ar Eiropas Komisijas atbalstu.
Si publikacija [zinojums] atspogulo tikai tds autoru viedokli, un Eiropas
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talaku izmantoSanu.
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- KATJEEORI TEMA - UZDEVUMU APRAKSTS

1.2. VIS veidi Izprotiet, ka veselibas apriipes informacijas sistéma
sastav no divam dalam - publiskas dalas un dalas,
kurai var piek|Gt tikai autorizéti lietotaji. Publiskaja
dala ir pieejama informacija par veselibas nozares
jaunumiem, veseligu dzivesveidu un cita aktuala
informacija. Autorizétaja dala var pieslégties ka
iedzivotajs vai ka veselibas apripes specialists.
Pacienti var apskatit savus veselibas stavok|a datus,
noteikt piekluvi arstiem saviem veselibas datiem,
apskatit sev izrakstitas medikamentu e-receptes,
apskatit savas e-darbnespéjas lapas. Mediciniskais
personals var apskatit savu pacientu veselibas
stavokla datus, izrakstit parastas un Tpasas e-
receptes, izrakstit e-darbnespéjas lapas. Farmaceiti
var atzimét medikamenta izsniegSanu aptieka
(parastas un Tpasas e-receptes).

122 Aprakstiet veselibas aprapes informacijas sistémas
galvenas 1pasibas, pieméram, pieejama, uzticama,
atra piek|uve datiem, iespéjams koplietoSanas
skats, atjauninata, preciza, nodrosSina apripes
nepartrauktibu, efektiva un taja ir ieklautas
svarigas droSibas funkcijas.

123 Izprotiet par veselibas aprupes informacijas
sistémas funkcijam vai rikiem, pieméram, tikSanas
laika rezervésana un planosana, rezultatu
nosutiSana, pacientu datu atjauninasana, recepsu
izsniegSana, veselibas apripe majas, izmantojot
internetu.

124 Noveértéjiet potencialos trikumus, izmantojot
veselibas apripes informacijas sistému, pieméram:
parmainas mediciniska personala/pacientu
attiecibas, pacientu veselibas stavokl|a datu
konteksta zaudésana u.c.

125 Izprotiet, ka veselibas apriipes informacijas sistema
atbalsta, bet neaizstaj klinisko spriedumu.

126 Izprotiet veselibas apripes informacijas sistému
veidus, pieméram: biroja vai nodalas, lokalas,
regionalas, nacionalas vai starptautiskas.
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- KATEEORI TEMA - UZDEVUMU APRAKSTS

Saprast starpibu starp pieslégsanos pie VelS
sistémas no ierices/datora, kas atrodas
aizsargata tikla, vai no ierices, kas nav aizsargata
tikla.

128 Izprast atskiribu starp dazada veida HIS, pieméram:
mantota sistéma, datorizétas sistémas, registri.

2. 2.1. 2.1.1 Aprakstit veselibas apripes darbinieka
Piesardziba Konfidencialitate pienakumus attieciba uz pacienta datu
s pasakumi konfidencialitati VelS ietvaros: piek|lt pacienta

informacijai tikai tad, ja nepiecieSams; piekluve
tikai tam sadalam, par kuram nepiecieSams
uzzinat; piekluve tikai tai informacijai, kuru ir
atlauts uzzinat; izpratne par personigas atbildibas
jédzienu.

21.2 Izprast pacienta tiesibas ievérot datu
sensitivitati (netiesi vai skaidri izteiktu) attieciba
uz pacienta, gimenes loceklu un citu personu
datiem.

CienTt pacienta tiesibas neatklat/nezinat
informaciju.

2.1.3 Saprast, ka vietéja likumdoSana dod pacientam
tiesibas parskatit un slépt savus ierakstus.?

2.14 Saprast atskiribu starp visparéju pieeju sistémai un
tiestbam apskatit un izmantot konkrétu
informaciju.

2.15 Saprast valsts prasibas attieciba uz informacijas

zinoSanu par pacientu specifiskiem datiem, ka art
noteikumus un ierobezojumus, kas saistiti ar
informacijas par sabiedribas veselibu un
saslimsanam parvaldisanu.

2.1.6 Izprotiet, ka ar veselibas apriipes informacijas
sistemu ir saistiti zinami konfidencialitates riski,
pieméram, ar pacientu saistito datu izpausana
tresajam personam.

1 Data Protection Act, Freedom of Information Act.
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- KATEEORI TEMA - UZDEVUMU APRAKSTS

Izprotiet, ka veselibas apriipes informacijas
sistémas piek|uves noteikumi ir, lai aizsargatu
pacientu personas datus, un piekjuve informacijas
sistémai biezi ir balstita uz veselibas apripes
darbinieku lomam, pienakumiem un atbildibu.

2.2. Drosiba 221 Aprakstiet galvenos veselibas apripes informacijas
sistémas drosibas principus, pieméram,
informétiba par sistémas ievainojamibu, oficiala
vienoSanas par organizatorisko drosibas politiku.

2.2.2 Izprotiet, ka organizatoriskas droSibas politikai ir
personiga, profesionala un organizatoriska
ietekme.

2.2.3 Aprakstiet galvenos veselibas apripes informacijas

sistémas draudus, pieméram, neatlauta vai
nesankcionéta piekjuve, datu zudumi, Jaunpratigi
bojajumi vai to parsatisana treSajam personam u.c.

224 Aprakstiet aizsardzibas pasakumus veselibas
apripes informacijas sistémas drosibai.

2.2.5 Izprotiet pienakumu zinot par drosibas
parkapumiem un draudiem, pieméram, uzdosanos
par citu lietotaju, launpratigu uzbrukumu, virusiem
vai tarpiem u.c.

2.2.6 Izprotiet, kapéc ir svariga datu uzglabasana un
rezerves kopiju veidosana?

3. 3.1. Navigacija 3.1.1 Izprotiet, ka veselibas apriipes informacijas sistéma
LietoSanas var uzglabat pacientu datus, ka ari medicinisko
prasmes statistiku.

3.1.2 Atpazit, ja viens un tas pats individs sistéma ir

ierakstits divas reizes, un saprast pilnvaras, lai
vienadus ierakstus apvienotu.

3.1.3 Uzziniet par informacijas pieejamibu veselibas
aprapes informacijas sistéma
https://eveseliba.gov.lv.
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- KATEEORI TEMA - UZDEVUMU APRAKSTS

Izprotiet, ka ir iespéjams izvéléties un skatit
pacientu ierakstu kopu, pamatojoties uz daziem
kopigiem kritérijiem.

3.15 Precizi ierakstit pacienta informaciju.

3.1.6 Atpazit dazadus datu ievades reZimus
(automatizétus).

3.1.7 Atpazit dazadus datu ievades rezZimus
(automatizétus).

3.2. Lémumu 3.2.1. Izprast pieejamo informaciju IEmumu pienemsanas
pienemsanas atbalstam: bridinajums, atgadinajums,
atbalsts apstiprinajuma parbaudes u.c.

3.2.2. Saprast personigo atbildibu un pilnvaru ignorét

sistémas parbaudes zinojumus.

3.3. Rezultatu 3.3.1. Prast izveidot parskatus: pacientu sarakstus,
parskati apripes vienibu skaitiSana, pacientu
pieraksti/vizites.

3.3.2. Izveidot ikdienas parskatu, balstoties uz konkrétu
vaicajumu, pieméram, pacientu rezultatiem.

3.3.3. Izvéléties parskata veidu no ieprieks$ pastavosa
parskata veida/veidnes.

3.3.4. Izvéléties un apskatit noteikta veida informaciju,
pieméram, rentgenu, EKG, CT-scan, asins analizu
rezultatus.

3.3.5. Prast izdrukat parskatus, ievérojot drosibas
principus.

3.3.6. Prast parsatit VelS datus un parskatus, ievérojot

drosibas principus.

4., _ ~ 4.1. Principi 4.1.1. Izprast, ka pacienta ieraksts ir juridisks dokuments,
Noteikumi un informaciju nedrikst dzést.

un

procedira

s
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- KATEEORI TEMA - UZDEVUMU APRAKSTS

Saprast, ka informaciju var pievienot un precizeét,
bet ne maintt.

4.1.3 Saprast, kam ir tiesibas izveidot jaunus ierakstus,
pieméram, dzim$anas/arkartas/pagaidu ierakstus.

414 Saprast VIS audita liecibas un to nozimi.
2. modulis
- KATEGORI TEMA - UZDEVUMU APRAKSTS
JA
5. Visparéji 1.1, Uzziniet par informacijas tehnologiju un interneta
IT drosibas priekSrocibam un trikumiem (riskiem).
jédzieni
5.1.2. Uzziniet par kibernoziegumiem, finansu krapsanu,

nelikumigam darbibam, datorvirusiem, urkis,
avatariem, spiegprogrammatuiru, tastaturas spiegu,
Trojas zirgu, viltus zinam un sléptu reklamu.

5.1.3. Izprotiet terminu "sociala inZenierija" un ar to
saistitas sekas, pieméram: neatlauta piek|uve
datoram un iericém, neatlauta informacijas
vaksana un krapsana.

Nosakiet socialas inZenierijas metodes, pieméram,
talruna zvanus, pikSkerésana, skatiSanas pari
plecam, simulé$ana un spiegprogrammatara.

5.1.4. Izprotiet terminus identitate un identitates
zadziba. Nosakiet identitates zadzibas metodes,
pieméram, informaciju atgiisana, datsmelSana un
identitates viltoSana. Zinat dazadus veidus, ka
Jaunprogrammatdara varétu iek|at iericé.

5.1.5. Uzziniet par identitates un personas datu zadzibu
iemesliem un sekam darba vieta un interneta
(krapnieciskas informacija izmantosana,
informacijas zaudésanas draudi, kaitnieciba).
Uzziniet par draudiem, kas saistiti ar personas datu
izpausanu.

5.1.6. Uzziniet dazadus veidus, ka varétu tikt nozagta
personas identitate, pieméram, telefona sarunu
Sis projekts tiek finanséts ar Eiropas Komisijas atbalstu.
Si publikacija [zinojums] atspogulo tikai tds autoru viedokli, un Eiropas
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- KATJEEORI TEMA UZDEVUMU APRAKSTS

5.1.7.
5.1.8.
5.1.9.
5.1.10.
5.1.11.

6. Darba 6.1.1.

vietas

drosibas

politika

uznémuma
6.1.2.
6.1.3.

HIS4HE

noklausisanas, tieSsaistes metodes (e-pasts,
socialie tikli, tdlttéja zinojumapmaina),
datsmelSana, skatiSanas pari plecam, informacijas
atglsana, dzéstas informacijas atjaunosana).

Esiet informéts par privatuma aizsardzibas tiesibu
aktiem.

Zinat par organizatoriskajiem datu parvaldibas
noteikumiem, datu privatuma principiem,
konfidencialitati.

Zinat, ar ko ir jasazinas, ja atklajat nepiedieniga
rakstura informaciju par sevi vai jlisu organizaciju
timekla lapas vai socialaja tikla. Zinat, ar ko
jasazinas, ja sanemat pikskerésanas e-pasta
zinojumus.

Izprotiet personigo atbildibu par savam darbtbam
interneta: nepublicgjiet informaciju bez atlaujas,
komentarus rakstiet atbildigi, nelegali
nelejupieladéjiet maziku, filmas utt.).

Uzziniet par tikla etiketi un un citiem pamata
ricibas kodeksiem kibertelpa.

lepazistieties ar uznémuma drosSibas politikas
vadlinijam: iericu lietosana darba vieta (uzziniet par
iespéjam izmantot darba vietas ierices personigam
vajadzibam). Uzziniet par uznémuma politiku
attieciba uz iericu neSanu uz majam.

Uzziniet par drukato dokumentu aizsardzibu,
glabasanu un parvaldisanu. Uzziniet, ka svarigus
drukatos dokumentus ar konfidencialiem datiem
nevar atstat bez uzraudzibas vai aizmirst iznemt no
printera. Uzziniet par sekam, ja Sos dokumentus
izlasTtu vai nozagtu nepilnvarotas personas

Uzziniet par uznémuma drosibas politiku par
personigo ieri¢u izmantoS$anai darba vieta
(pieméram, viedtalrunu, plansetdatoru un USB
zibatminu), ka ar1 par So ieri¢u savienosanu ar
internetu un iespéjamam sekam.

Sis projekts tiek finanséts ar Eiropas Komisijas atbalstu.
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6.1.4. Uzziniet par droSibas politiku lietotnu instalésanai
uznémuma datoros, viedtalrunos un
plansetdatoros (izprotiet terminu
lietojumprogrammu atlaujas un ziniet par sekam,
instaléjot lietotnes no nezinamiem avotiem) un
iericu savienos$anai ar publiskiem interneta tikliem.
Uzziniet par iespéjamiem draudiem un sekam, ja
kads uzlauz uznémuma ierici vai ta tiek inficéta ar
virusu (personas datu zadziba, neatlautas
informacijas glabasana bez apstiprinajuma, sléptas
maksas vai atrasanas vietas izsekosana).

6.1.5. Izprotiet lietotaja autorizacijas mérki un nozimi,
pieslédzoties kadai iericei vai informacijas sistémai.

6.1.6. Nosakiet pasakumus, lai novérstu neatlautu
piekluvi tadiem datiem ka: lietotajvards un parole,
PIN kods, mikroshémas karte, daudzfaktoru
autentifikacija, vienreizéja parole un biometrijas
dati.

Izprotiet, ka tikla kontam vajadzétu piek|at,
izmantojot lietotajvardu un paroli, un tas ir blokéts
vai atslégts, kad netiek lietots.

6.1.7. Atpazistiet veidus, ka nodrosinat drosu fizisko vidi
un aizsargat datoru un citas ierices no datu
zadzibas, pieméram: neatstat bez uzraudzibas,
registrét iekartu atrasanas vietu un informaciju,
izmantot kabelu slédzenes, piekluves kontrole u.c.

6.1.8. Nodrosinat, lai nepiederosam personam nebutu
iespéjams redzét darbinieku ekranus (katram
lietotajam vajadzetu aizsargat savu ekranu no
novérosanas ar mérki izglt informaciju).

6.1.9. Atpazistiet droSas paroles veidoSanas principus,
pieméram: atbilstoss garums, dazadi burti, cipari
un Tpasas rakstzimes, dazadas paroles dazadiem
pakalopjumiem, nedalieties ar citiem un regulari
tasmainit.

Izprotiet paroju parvaldnieka funkcijas un
ierobezojumus.
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6.1.10.

6.1.11.

6.1.12.

6.1.13.

6.1.14.

6.1.15.

6.1.16.
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Izprotiet, ka lietotaja autorizacija iericés,
programmas un informacijas sistémas tiek
izmantota konkrétas personas identificésanai, un
piekluves datus nedrikst atklat kolegiem vai citam
personam. Uzziniet par sekam, ja nepilnvarota
persona autorizéjas, izmantojot svesus piek|uves
datus.

Izprotiet, ka jebkuras programmatdras instalésana
uznémuma iericés ir atlauta tikai atbildigajai
personai (pieméram, IT administratoram) vai tresas
puses uznémumam, ar kuru ir vienosanas par IT
parraudzibu.

Zinat par nepiecieSamibu veikt regularu iericu
parbaudi un personas, kuram javeic s1 parbaude.
Saprast sekas, ja nepiederosa persona pieslédzas
vai pieklUst uznémumu iericém.

Uzziniet, kad un ka launpratiga programmatura var
iek|Tt datorsistéma. Izprotiet par Jaunpratigo datu
izplatiSanos draudiem aréjos datu nesé€jos.

Zinat par étiku darba vieta: atsSkirt personas datus
no uznémejdarbibas vai uznémuma datiem. Zinat,
kadus datus var glabat uznémumu iericg, un par
neatbilstigu datu saglabasanas sekam. Saprast, ka
uznémumu un klientu dati nevar tikt nodoti
tresajam personam.

Uzziniet par tieSsaistes sadarbibas iespéjam,
pieméram, dokumentu, printeru un darbvirsmu
koplietoSanu ar kolégiem. Uzziniet par datu
kontroli, iespéjamiem draudiem zaudét privatumu
un, ka dokumentus koplietot drosi. Izprotiet, kada
veida dati var tikt kopigoti ar citiem lietotajiem,
neatklajot konfidencialu informaciju.

Izprotiet, ar kadu mérki pastavigi no atminas
diskiem tiek dzesti dati un, kapéc neizmantotie
diski un drukatie dokumenti tiek iznicinati. Izprotiet
atskiribu starp datu dzéSanu un pastavigu dzésanu
no iericem. Uzziniet, ka dzéstie dati var tikt
atjaunoti no atminas diskiem. Uzziniet, ka
neizmantoti, ka art bojati atminas diski vai ierices
ar atminas diskiem, pieméram, viedtalruni, ir
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7. Datora 7.1.1.

drosiba

7.1.2.

7.1.3.

7.1.4.

7.1.5.

8. Drosiba 8.1.1.

interneta

8.1.2.

8.1.3.

8.1.4.

HIS4HE

Izprotiet, cik svarigi ir regulari atjauninat
programmatlru, pieméram, pretvirusu, timek|a
parlikprogrammas, spraudnus,
lietojumprogrammas, operétajsistému.

Izprotiet, ka darbojas pretvirusu programmatura
un tas ierobezojumus. Pretvirusu programmatara ir
jainstalé visos datoros un iericés, un uzziniet, ka
neviena gadijuma nav atlauts pretvirusu
programmaturu atspéjot.

Zinat, ka iestatit paroles dokumentiem un failu
arhiviem.

Prast atpazit galvenas pazimes, ja ierice ir inficéta
ar virusu. Zinat, kas jadara un kada seciba, ja Jums
ir aizdomas, ka datorsistéma ir inficéta.

Izprotiet datu rezerves kopiju veidoSanas mérki un
priekSrocibas, ka ar1 to, cik nozimi gadijumos, kad
dati no datoriem un citam iericém tiek zaudéti.

Zinat, ka drosi parlikot internetu. Spét izveidot
drosu savienojumu ar e-pakalpojumiem un drosu
vidi. Zinat, ka atgit zaudétas paroles.

Uzziniet par stkdatném, parolu saglabasanu datora
vai parlukprogramma.

Nosakiet visparpienemtas pikskerésanas iezimes,
pieméram, izmantot likumigu organizaciju
nosaukumus un citu personu vardus, logotipus,
zZimolus, ka arT nepatiesas saites uz timekla
vietném, veicinot personas datu izpausanu.
Uzziniet, ar ko sazinaties, ja sanemat e-pasta
zinojumu no kadas personas, kas veic
pikSkeréSanu. Uzziniet par iespéjamiem draudiem,
atverot $adu zinojumu pielikumus, kas var saturét
makro vai izpildamo failu.

Spéjat identificét viltotas vietnes, kuras varétu
atvért, noklikskinot uz saites e-pasta, socialajos
plassazinas lidzek|os utt. Uzziniet par sekam,
atklajot konfidencialus datus par sevi vai
uznémumu. Uzziniet, ar ko sazinaties, ja pamanat
viltotu vietni.
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