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Kurso struktura

Siame modulyje pristatomi kibernetiniy ataky i$$akiai, su kuriais susiduria jmonés 4sios

Pramonés revoliucijos amziuje, pvz., placiai naudojamos mobiliosios technologijos, debesy
. kompiuterija, daikty internetas (loT) ir didieji duomenys, treciyjy saliy keliama rizika ir
saugumo jvadas augancios grésmes, jskaitant nacionaliniy valstybiy grésmes. Taip pat pateikiami
kibernetinio saugumo srityje naudojami apibrézimai.

1. Kibernetinio

2. Kibernetiné Siame modulyje pristatoma esama ES politika ir iniciatyvos, kuriomis siekiama skatinti
sauga Europos kibernetinio saugumo koncepcijg. Jame taip pat aptariami teisiniai kibernetinio saugumo

Sgjungoje (ES) aspektai ES ir pasaulyje.

. Siame modulyje supaZindinama su kibernetinémis atakomis, ypatingg démes;j skiriant
atakos: socialiné suké&iavimui (angl. Phishing). Cia taip pat i$samiai aptariamos socialinés inZinerijos ir
inZinerija ir atvirkstinés socialinés inZinerijos sgvokos bei glaudus socialinés inZinerijos rysys su
sukéiavimas (angl. kibernetinémis atakomis. Taip pat pristatomos jvairiy tipy sukciavimo atakos ir metodai,
pateikiami realiy ataky pavyzdziai.

_ - Siame modulyje supaZindinama su e. saugos savoka ir aktyvaus pofZidrio j kibernetines
4. Kibernetiniy grésmes svarbg, taikant kibernetinés higienos koncepcija. Modulyje taip pat issamiai
ataky atpaiinimas aprasoma, kaip atpazinti kibernetines atakas ir kaip su jomis elgtis. Modulis supazindina su
ir apsauga reagavimo j incidentus plany karimu ir jgyvendinimu, siekiant sumazinti kibernetiniy ataky

poveikj.
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Tikslines grupes

Pagrindine tiksline grupe Ay rLT L

e Naudojasi sukurta e. mokymosi medziaga
e Sprendzia simuliacijas
o Atlieka savitikros ir Ziniy vertinimo testus

Antriné tiksliné grupé MOKYMUY VADOVAI / MENTORIAI

e Gauna prieigg prie sukurtos e-kurso programos ir e. mokymosi medziagos

e Naudoja inovatyvius mokymo ir mokymosi metodus, tokius kaip saves bei ziniy jvertinimas,
simuliacijos

: o : PEDAGOGAI, UNIVERSITETY DARBUOTOJAI, UNIVERSITETY PERSONALAS,
Kitos tikslinés grupes $VIETIMO CENTRAI IR VERSLO SEKTORIUS (DARBDAVIAI IR DARBUOTOJAI)

e Gauna prieigg prie sukurtos e. mokymosi medziagos
e Tobulina turimas Zinias ir kompetencijas kibernetinio saugumo srityje

'
!

Lyvberr
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Pilotinial mokymai

Visa mokymo programa trunka 30 valanduy, tai atitinka 1 ECTS.

Uzsibrezti tikslai

Pilotiniai mokymai vykdomi: Lietuvoje, Latvijoje, Estijoje, Kipre, Maltoje

Kiekvienoje salyje dalyvauja maziausiai 24 dalyviai

Pilotiniy mokymuy trukmeé: geguzés-rugsejo mén.

Organizavimo budas: miSrus arba nuotolinis metodas

Mokymosi platforma: www.cyberphish.eu/learn
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http://www.cyberphish.eu/learn

Bandomieji mokymai: pradinis ziniy
lygis pries mokymus
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Dalyviai, kurie pabaigé mokymus
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Dalyviai, proc.

Pilotiniai mokymai: ziniy palyginimas
prieS mokymus ir po jy
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Pilotiniy mokymuy rezultatas visose salyse

* Da
* Da
* Da
* Da

yVviy su prastomis ziniomis sumazejo 24%
yviy su pagrindiniu ziniy lygiu sumazéjo 10%
yviy su vidutiniu lygiu padidéjo 11%

yviy su geru ir labai geru lygiu padidéjo 23%
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CERTIFICATE

OF COMPLETION ONLINE COURSE

c/l/mecgpwmamw

has successfully completed the online training course

Safeguarding against Phishing in the age of 4th Industrial Revolution

This certificate was awarded on 12 May, 2022

- Project funding source: Erasmus+ KA2 Strategic Partnerships. Funded by the

| C b:‘;‘)r F‘ ! CyberPhish Project No 2026-1-LT81-KA283-878078, Erasmus+ Programme
YDE : ,
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Pilotinial dalyvial is Lietuvos ir
atsiliepimal
e Dalyviy amzius 20-23 mety

* 62 dalyvavo pilotiniuose mokymuose (58 gavo sertifikatg)

e 43 proc. dalyviy, naudodamiesi simuliacijomis, pagerino savo
gebeéjimus atpazinti internetinio sukciavimo atakas

e 40 proc. ir 60 proc. dalyviy iSmoko daug naujy dalyky, tokiy kaip:
* Kibernetiniy ataky valdymas,
* Teisiniai kibernetinio saugumo aspektai,
e Susipazino su jvairiomis ,,Phishing” atakomis ir technikomis
* Suzinojo apie socialinés inzinerijos metodus ir manipuliacijas
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vaer Phls n Pradzia Mokymosi Medziaga Reitingai Prisijungti Registruotis
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Apie CyberPhish

Kovai su fisingo atakomis planuojama pasitelkti prevencines priemones Nuo 2020 lapkri¢io 2 d. prasidéjo dvejus metus
truksiantis VU KnF ir partneriy inicijuotas projektas ,CyberPhish*. Siai problemai spresti VU KnF mokslininkai kartu su
partneriais parengeé starteginés partnerystés paraiska ,Prevencinés priemonés kovai su fisingu 4-sios pramonés revoliucijos
amziuje" ir gavo finansavimg pagal Erasmus+ programa.

Kalba ~


http://www.cyberphish.eu/
http://www.cyberphish.eu/learn

CyberPhish kursas:

https://cyberphish.vuknf.It arba www.cyberphish.eu/learn

Mokymo medziaga, testai ir simuliacijos

Placiau apie projekta:

www.cyberphish.eu
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