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Socialineé inzinerija. Statistika

98 % kibernetiniy ataky  43% IT specialistai per 21% esamy ar buvusiy 2018 m. socialinés
vyksta naudojant socialine  pastaruosius metus darbuotojy naudoja InZinerijos ataky iSaugo
inZinerija tapo socialinés socialine inzinerijg daugiau nei 500 proc.

Inzinerijos taikiniais
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https://purplesec.us/resources/cyber-security-statistics

Socialinés inzinerijos atakos

,Shark Tank” televizijos teiséja Barbara Corcoran 2020 m. buvo apgauta
per beveik 400 000 JAV doleriy vertés sukciavimo (phishing) apgaulés
budu.

Kibernetinis nusikaltélis apsimeté jos padéjéju ir nusiunté elektroninj
laiSkg buhalteriui, prasydamas atnaujinti mokeéjima, susijusj su
investicijomis j nekilnojamajj turta.

Jis naudojo el. pasto adresg, panasy j teisétg. Sukciavimas buvo aptiktas
tik po to, kai buhalteris iSsiunté elektroninj laiskg teisingu asistentés
adresu, klausdamas apie sandorj.
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https://www.forbes.com/sites/rachelsandler/2020/02/27/shark-tank-host-barbara-corcoran-loses-380000-in-email-scam/

Kibernetinis saugumas: Europa

Isnaudojamoji
kriptovaliutos
gavyba

Grésmé tiekimo
grandinei

Sue, Iaxskals
SJSI]U>IO" aresme«‘

e Kenkimo

R programiné
Grésmeés ‘ 'rtlan 2
duomenims irang

ENISA
GRESMIY
PADETIS

ISpirkos reikalavimo
programiné jranga

N )| v
C berP Saltinis: 2021 m.

ENISA grésmiy aplinka

j Sofegg,crdng your digital future

Dezi nformacua
Klaidinga
informacija

Grésmeés
prieinamumui ir
vientisumul

Nekenkejisko
pobidzio
grésmes
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https://www.enisa.europa.eu/publications/etl-2021/

Kibernetinis saugumas: Lietuva

Kibernetinio incidento grupés 2021 m. kiekis 2020 m. kiekis Pokytis vnt.

21 Kenkimo P) :' 1 890 ‘: 1 966 76

82 Informacijos rinkimas (anglL phishing) E 1187 E 962 T 225

e B

04 Meginimas jsilauzti i 278 E 171 T 187

@5 Neteiséta veikla, sukéiavimas E 136 E 85 T 51

06 Sékmingas jsilauzimas E 125 E 61 T b4

a7 Paslaugy trikdymas (angl. DDoS) E 43 E 75 32

o s L DL
4088 4330 4 242

Saltinis: Nacionalinio kibernetinio saugumo biklés ataskaita 2021
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https://www.nksc.lt/doc/Svarbiausia-Lietuvos-kibernetinio-saugumo-bukles-statistika-ir-tendencijos-2021-2022-I-ketv.pdf

Zmogiskasis faktorius

e Zmonés daznai yra silpniausia saugumo grandinés grandis ir yra
dazniausiai jie yra atsakingi uz jvairius apsaugos sistemy gedimus.

* Techninés saugumo priemoneés nuolat tobuléja, taciau zmonés
nesikeicCia, su savo silpnybémis, stereotipais ir poziuriais jie yra lengvai
pazeidziami.
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Zmogiskasis faktorius

-Begaliniai yra tik du dalykai:
Visata ir zmoniy kvailumas. Bet dél
Visatos as dar nesu tikras.

Albertas Ensteinas
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https://iheartintelligence.com/

Kas yra socialiné inzinerija?

66
R A e

Socialiné inzinerija — tai bet koks veiksmas,
jtakojantis asmenj imtis veiksmu,

kurie gali buti arba nebduti jo interesais

Y . Rt Funded by the
() CyberPhis [Hadnagy, 2018] S Erasmus+ Programme
*xx of the European Union

N7 sofeguordng your digital future



Kodél zmoneés
pasiduoda
manipuliacijoms?

Kas penl{tas asmuo nurode, jog
anksciau ?(ra nukentf—‘; es nuo
sukciavimo (angl. phlshmg] atakuy.

Pagrindinés priezastys:

iSsiblaSkymas,
skubéjimas,
smalsumas.

@Cyberl’hlc

Safeguarding your digital futur
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[ PAGRINDINES ISVADOS] |
&

KIBERNETINIO

tikimybe yra nedidelé.

SAUGUMO MOKYMAI [
@ Kalbant apie maZiausiai tikéting
pasekme, apklaustieji teigia, jog
intelektines nuosavybes praradimo

Ly

* sgskaity po sékmingai jvykdytos
kibernetines atakos.

B Respondetai (100%)

B Nickada nedalyvavo mokymuose (73.93%)

B Mokési savarankiskai (54.09%)

“ CyberPhis

Safeguordng your digital future

Trijy Saliy apklaustieji i$
{, Lietuvos, Estijos ir Maltos
"8 skeptiSkai vertina galimybes patirti
| finansiniy nuostoliy i$ verslo ir klienty
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KODEL SUKGIAMS SEKASI APGAUDINETI ZMONES?

- Q.qO
T A [EETY )

Pavyzdys: Labiau tiketina, kad respondentai
paspaus el. laiske ar Zinutéje esancig nuorodg
ar prieda, jei jj atsiunte virsininkas ar kolega,
jmone, kurios paslaugomis jie naudojasi, bankas
ar valstybine institucija.

Tyrimas ,Sukciavimo atvejy ir jgudziy spragy identifikavimas®:

https://cyberphish.eu/wp-content/uploads/2021/10/101 Al LT CYBERPHISH-REPORT.pdf

N . * Funded by the
§ jDCyberPhr

Erasmus+ Programme
N sotequurdng your dgtal future of the European Union



https://cyberphish.eu/wp-content/uploads/2021/10/IO1_A1_LT_CYBERPHISH-REPORT.pdf

Kodél socialiné inzinerija tokia efektyvi?

IS prigimties esame socialus
* Musy troskimas issiskirti is kity

Kiti zmoneés turi didele jtaka musy priimamiems sprendimams
* Musy troskimas buti naudingais
* Musy polinkis pasitikéti nepazjstamais zmonémis
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Kodél socialiné inzinerija tokia efektyvi?

Esame ,perkrauti” informacija, neuztenka laiko jg visg

iISanalizuoti.
* Musy troskimas, kad viskas kas gera jvykty greitai ir be pastangy
* Musy baimeé patektij béda

Saugumo ziniy trukumas.

Pernelyg didelis dalijimasis asmenine informacija socialiniuose
tinkluose.

Funded by the
Erasmus+ Programme
of the European Union

13



Sustiprintos emocijos

Sustiprintos

emocijos

Paslaugumas
Kalte
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") CybertF
Romantiniai santykiai (angl. Cat Phishing) !

Mano meile,

esu labai laimingas turédamas galimybe surasti tave, nes tik tu visame pasaulyje gali mane suprasti. JaucCiu, kad esi mano antroji puselé.
Tikiu, kad tokstantis kilometry nepaveiks masy artimy santykiy. Padarysiu viska, kg galiu, kad atvykCiau j Tavo Salj, pakeisiu savo darbg ir
likusj gyvenima praleisCiau dideléje laiméje su Tavimi.

Laukiu tavo zinutés.
Su meile, Dzonas

A\

labas, mano meile,

tu nepatikési, bet noréjau padaryti tau staigmeng ir pamatyti tave tavo mieste. Kai nusileidau
Frankfurte, turéjau 18 valandy laukti kito Iéktuvo. Todél nuvykau j miesto vieSbutj, o Cia pavogeé
mano kreps§j. Ar galétumeéte man padéti, prasau. Apsistojau vieSbutyje ir rytoj turiu apmokéti
vieSbucio sgskaitg. Ar galétuméte padengti mano vieSnageés iSlaidas?

)
“ Laukiu tavo zinutés kuo greiCiau, brangioji.
il

\ 4
L™

A

Q
P

Su meile, DZonas




Viliojimas arba masalas.
Pavyzdys: el. pastu siunCiamas laiméjimas, apdovanojimai

Siuntéjas: Ade Goodchild <admin>
Kam: man

Tema: laba diena

Laba diena,

Jusy el. pastg atsitiktine tvarka pasirinko mano fondas, jums skiriamas

1 000 000,00 Eur (vienas milijonas Eury), is kuriy bent 20 % turite panaudoti
nepasiturintiems asmenis suselpti, likusig sumg galésite panaudoti laiméjimo
administravimui ir nereikés pateikti islaidy pagrindimo dokumentu.

Daugiau informacijos apie tai, kaip tapau milijonieriumi, skaitykite
https://www.bbc.cominews/uk-england-hereford-worcester-47637306

Maloniai praSome patvirtinti savo elektroninio pasto nuosavybe, nedelsdami
atsiysdami atsakyma man, ir as iSsamiai paaiskinsiu, ka iums reikia zinoti.

Nuosirdziai, - " - :
Ade Goodchild Goodchild fondas X V. ik Funded by the

1 :..wﬁ“;‘“ﬁ = : Erasmus+ Programme

S < of the European Union



https://www.bbc.cominews/uk-england-hereford-worcester-47637306

Siuntéjas: eduardorodriguez <andreasjohnson874@gmail.com>

Kam: andreasjohnson847@gmail.com
Tema:

Sveikas, mano drauge

AS esu ANTONI FELIKS i$ Lenkijos ir turiu jums gery naujieny.
SVEIKINU!!!

Susisiekite su manimi: homebankpln@gmail.com arba
homebankpln@polandmail.com ir a$ atsiysiu daugiau informacijos
apie gerg naujiena.

Jusy kompiuteryje aptiktas
pavojingas virusas.

Safeguording your digital future

Siuntéjas: WeTransfer <noreply@wetransfering-files.net>

Kam: man

Tema: info@wetransfering-files.net siuncia atnaujinta
organizacijos politika

info@wetransfering-files.net per WeTransfer siuncia atnaujintg
organizacijos politika
1 dokumentas, 25.6 KB * dokumentas saugomas 2 dienas

Svarbi informacija darbuotojams!

Siunciamas konfidencialus dokumentas - atnaujinta organizacijos
politika. Atsisiyskite jj ir atidZiai perskaitykite, kitaip negalésite
naudotis savo darbo vietos patalpomis ar informacinémis
sistemomis. Sistemos saugumo grupeé

Atsisiusti dokumenta

Atsisiuntimo nuoroda https://bit.ly/2YI6BY6
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mailto:homebankpln@gmail.com
mailto:homebankpln@polandmail.com
mailto:info@wetransfering-files.net
https://bit.ly/2YI6BY6
https://bit.ly/2YI6BY6
mailto:info@wetransfering-files.net
mailto:noreply@wetransfering-files.net

Fisingo nuorodos
GetLinkinfo

https:/ /bit.ly/3bsxhgC [ et Link info |

Enter any URL, for example: http/ftinyurl.com/2unsh, http:/bit.ly/1dNVEAW

Link Information
A Title VU Kauno fakultetas - Informacijos sistemos ir kibernetiné sauga

Description Studijy programos tikslas — rengti informacijos sistemy ir kibernetinés saugos specialistus, suteikiant
jiems fundamentaliyjy ir taikomuyjy informatikos inZinerijos Ziniy, ugdant gebéjimus, bltinus saugiai
informacijos sistemy analizei, projektavimui, kdrimui ir prieZidrai.

@ URL https:/bit.ly/3bsxhgC more info

& Effective URL  https:/fwww knfwu It/stojantiesiems/bakalauro-studijos/informacines-sistemos-ir-kibernetine-sauga more
info

28 Redirections 1. https-//bit.ly/3bsxhgC more info

2. httpsSAwwnw knfvu lt/stojantiesiems/bakalauro-studijos/informacines-sistemos-ir-kibernetine-
53uga more info

@ | External Links View

& Safe Browsing Safe browsing data is temporarily unavailable

) CyberP|

" Saofequording your digital future

Jei pateikiamos trumpos
nuorodos, o laiskas atrodo
jtartinas. Nuorodas galima
patikrinti
http://www.getlinkinfo.com/
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http://www.getlinkinfo.com/

Fisingo svetainiy pavyzdziai

8 Saugus apsipirkimas internetu

GERIAUSIOS KAINOS! VISI PREKES ZENKLAI VIENOJE VIETOJE
SU 90% NUOLAIDA TIK SIANDIEN!

Rt Funded by the
L Erasmus+ Programme
R of the European Union
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Fisingo sms pavyzdzia

16:56 7 ol LTEm

VMI

VMI perspeja, kad Lietuvos
pilieciai nebus apmokestinami del
sios veiklos, placiau skaitykite
http://bit.ly/vmi_perspeija
svetaineje.

Safeguording your digital future

eeeeC Bite T 15:24 10 % 13%0 )
< .y @®
1670
Text Message
Today 12:24
Jusu TIKETA paskyroje-

neaktyvus el.pastas.
Nurodykite ji atsakyme i SMS
(9 ct) TIKETA ir el. p. arba
www.tiketa.lt. Neaktyvavus iki
04.01-paskyra panaikinsime.

Rt Funded by the
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Fisingo soc. tinkluose pavyzdzia

\ —
V) Cyberl

" Safeguording your digital future

@ 7 .4l 55% & 2:58 PM

Anketos Indentifik... . I @

Gerbiamas Facebook vartotojau,
Informuojame, kad Facebook
administracija gavo daug
nusiskundimy dél netikry bei
besidubliuojanciy paskyry.
Norint tam uzkirsti kelig visa
Facebook administracija vykdo
privaloma Facebook vartotojo
indentifikacijg. Norédami
indentifikuoti savo paskyrg,
Siame lange jrasykite savo
paskyros prisijungimo
duomenis. Facebook sistema
automatiskai indentifikuos jusy
paskyrag per 24 valandas nuo
indentifikacijos jrasymo.
Nesutikus indetifikuoti savo
paskyros, ji bus pasalinta i$
Facebook sistemos per 72
valandas. Tikimés abipusio
bendradarbiavimo.

Pagarbiai Facebook
administracija. o
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Fisingo soc. tinkluose

C

Recent Mentions

® Mention

Faebgok Security Pagés
33 mins - §F

Ispejimas: paskyra bus i§jungta i§ karto!

Digital Inbound Guru

Facebook" paskyra pranese kiti:

» Skelbti neapdorota profili arba nuotrauka,

» |Zeisti ir grasinti kitus Zmones (naudotojus)

» ,Facebook” paskyros naudojimas yra skirtas tik reklamai
Patvirtinkite paskyra spusteledami toliau pateikta nuoroda:

=» https://sites.google.comfview/xltddmzI83psvs/?confirm.html
Demesio:

pavyzd

Visos nepatvirtintos saskaitos per 24 valandas bus istrintos i$ musu duomenu bazes, o naudotojai

negales ju naudoti dar karta.
»Facebook” saugumo komanda 2019/2020.
@ ,Facebook" saugos komanda Inc.

U:." Like l:] Comment

- e
Uimli— =
‘},,;’ {-_A] — ‘ i

" Safequording your digital future

,:.‘.'-> Shara —
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d
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Veiksmai, kaip elgtis galimos atakos atveju

1 zingsnis:
2 zingsnis:
3 zingsnis:
4 zingsnis:
5 zingsnis:
6 zingsnis:

zinoti dazniausias kibernetinés grésmes
pereiti j kibernetinio saugumo veiksmy rezima
jvertinti rizikos poveik]

sukurti apsaugos ir aptikimo priemones
parengti nenumatyty atvejy veiksmuy plang
atstatymas

Funded by the
Erasmus+ Programme
of the European Union
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Kibernetiniy ataky vengimas

* Veiksmingiausias budas kovoti su kibernetinémis atakomis - naudoti tinkamas
prevencines priemones.

* Norint iSvengti atakos arba jg susvelninti, reikia iSsiugdyti tam tikrus jprocius,
kurie daznai vadinami saugumo higiena arba kibernetine higiena.

* Jeijusir jusy darbuotojai laikysis saugumo higienos, tikimybé tapti kibernetinés
atakos auka gali sumazeéti bent 90 procenty !

Funded by the
Erasmus+ Programme
of the European Union
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Samoningumo ugdymas

* Pirmasis ir vienas svarbiausiy patarimy, kaip kovoti su kibernetinémis
atakomis, yra sgmoningumo ugdymas.

 Tai uztikrins, kad visi darbuotojai pagal savo pareigas arba piliecCiai gebéty
atremti kibernetinj incidenta.

* Mokymas taip pat yra viena is pagrindiniy rizikos mazinimo priemoniy.

* Tai negali uztikrinti 100 proc. saugumo, taciau gali sumazinti rizikgq.

Funded by the
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Prevencinés priemoneés kovai su fisingu 4-sios pramonés
revoliucijos amziuje

* Erasmus + strateginés partnerystes projektas 2020.11-2022.11

* Tikslas edukuoti aukstyjy mokykly studentus, pedagogus, universiteto
darbuotojus (bendruomenes narius), suaugusiyjy svietimo centrus ir verslo
sektorius bei skatinti tikslinés grupés kritinj mgstyma kibernetinio saugumo
srityje.

* Projekto koordinatorius Vilniaus universitetas ir penki partneriai:
Tartu universitetas (Estija)

Altacom (Latvija)

Informaciniy technologijy institutas (Lietuva)

DOREA svietimo institutas (Educational Institute, Kipras)

MACDAC konsultaciné kompanija (Engineering Consultancy Bureau, Malta)

Funded by the

Erasmus+ Programme
Sof sibol £ of the European Union
Safequordng your digital future



Projekto partneriai sukuré

* mokymo programg (PDF, PPT),

e el. mokymosi medziagg ir mokymosi aplinkg,

e savitikros testus ziniy jsivertinimui bei ziniy patikrinimo testus (PPT),
* simuliacijy scenarijus studentams ir kitiems naudotojams (PPT),

 gaires mokymy vadovams / mentoriams bei rekomendacijas, kaip jsidiegti
mokymo kursg, siekiant apsisaugoti nuo sukciavimo atakuy,
jgyti kompetencijy, kurios padés atkreipti démesjj grésmes ir imtis
reikiamy prevencijos priemoniy (PDF).

* Projekto rezultatai skelbiami https://cyberphish.eu/

* Mokymosi sistema pasiekiama adresu https://cyberphish.eu/learn/

Funded by the
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https://cyberphish.eu/wp-content/uploads/2021/10/IO2-A1_LT_Cyberphish-Short-Curriculum.pdf
Programa-CyberPhish.pptx
http://www.cyberphish.eu/learn
Savitikra-ir-ziniu-vertinimas-CyberPhish.pptx
Inovatyvios-priemones-CyberPhish.pptx
https://cyberphish.eu/wp-content/uploads/2022/10/IO6-A1-Guidelines-for-trainers-v4.0_final_LT.pdf
https://cyberphish.eu/
https://cyberphish.eu/learn/

CyberPhish kursas:

https://cyberphish.vuknf.It arba www.cyberphish.eu/learn

Mokymo medziaga, testai ir simuliacijos

Placiau apie projekta:

www.cyberphish.eu

M Funded by the
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https://cyberphish.vuknf.lt/
http://www.cyberphish.eu/learn
http://www.cyberphish.eu/

