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Sukurkite paskyra!

lveskite el. pasto adresa...
Slaptazodis

Pakartokite slaptazod

Salis v

™

reCAPTCHA
Privatumas - Salygos

—_— AS ne robotas

1 O

bé sutinku su naudojimo salygomis

Pamirsote slaptaZod)?

Jau turite paskyra? Prisijungti!
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Naujas naudotojas

Sukurkite paskyra!

Vartotojas uzregistruotas. ELl. pastu nusiysta paskyros

patvirtinimo nuoroda

Slaptazodis
Pakartokite slaptaZzod
éalis v
A% e robot ™ Patikrinkite savo el. pastg ir patvirtinkite
S ne ropotas .
| recAPTCHA paskyra, paspausdami ant nuorodos
M X PR R

Patvirtinkite savo paskyra

https://cyberphish.vuknf.lt/verify/vJORf7rSF65RxeoxmuBVuSoHTVsWb146AU440WcVuZW5Sv4up4t
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Naujas naudotojas

Prisijunkite suvesdami
savo prisijungimo duomenis

Safeguording your digital future

https://cyberphish.vuknf.lt/

Sveiki sugrjze!

Vartotojas patvirtintas. Dabar galite
prisijungti
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Informacijos apie save koregavimas

‘ Mano informacija \ Pakeisti vartotojo varda @gmail.com Kalba

- Pakeisti vartotojo varda:
Mano bedzZai

Kurso progresas  100%

Pakeisti Vartotojo Vardag [ ]
Mano informacija

Pakeisti slaptaZodj Mano bedzai

Userd478395

Savitikros istorija

Simuliacijy istorija

Dabartinis slaptaZodis: Atsijungti

Naujas slaptazodis:
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Simuliacijos
Pakeisti vartotojo varda
Pakeisti vartotojo varda:

Simuliacijy istorija
Pakeisti Vartotojo Varda

Kurso progresas 100%
‘ Pakeisti slaptazod]

| Simuliacijos \

Dabartinis slaptazodis:

Zlnlq tikrinimo testas
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Simuliacijos pasirinkimas

Kurso progresas 100%

finiu tikrinimo testas

KIBERNETINIO SAUGUMO |VADAS
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CyberF’his?

Safeguording your digitol future

Simuliacijos

https://cyberphish.vuknf.lt/
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Reciproca

ID: 72

Aktoriai: Antro kurso
studentas

Tipas: Emails

Atakos tipas: Phishing
emails attacks

ID: 73

Aktoriai: Jus ir jusy draugas.
Tipas: Social Media

Atakos tipas: Social media

sSCams
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Simuliacijos sprendimas
From: noreply@googie.com

To: me
Subject: Skubu: jusy Google paskyra buvo paieista

Google

Turite imtis saugumeo veiksmy:
paZeistas ,,Google" paskyros dviejy faktoriy autentifikavimo patvirtinimas!

Pratome laikinai iSjungti dviejy faktoriy autentifikavima, priefingu atveju jsilauzeliai gali
pasinaudoti jusy paskyry dviejy faktoriy autentifivimu.

Pridetame PDF dokumente pateikiamos instrukcijos, kaip tai padanyti.

Saugos veiksmus taip pat galite perZiareti
https://myaccount.googie.com/notifications

%] el. laitkg gavote, nes norime jus informuoti apie svarbius jisy ,Google” paskyros ir paslaugy
pakeitimus
© 2022 Google Ireland Ltd_, Gordon House, Barrow Street, Dublin 4, Ireland

@ e g

Esi antro kurso studentas. 1§ ,Google" gavai el. laiska, kuriame teigiama, kad dviejy faktoriy autentifikavimas buvo paZeistas, todél geriausia jj
ig§jungti savo asmeninéje ,Google" paskyroje, kol bus praneéta, nes jsilauZéliai gali juo pasinaudoti ir prisijungti prie jlisy paskyros be slaptaZodZio.
Pridetame PDF dokumente pateikiamos instrukcijos, kaip tai padaryti.

Tikslas: AtpaZinti, ar el. lai¥kas yra Kategorijos Atributai

apgaulingas, ar ne, ir suprasti, kaip kritiskai - Scarcity - Asks Click Link (Website)
Pa.S|r|nk|te, koklals tl kSIalS Spreslte SImU|IaCIJQ jvertinti el. laiko turinj. - Consistency - Asks Change Settings Or Profile

Aktoriai: Antro kurso studentas

Tipas: Emails

Atakos tipas: Phishing emails attacks

Mokymosi tikslais

Ziniy tikrinimo tikslais

CyberPhis

N7 sofeguordng your digital future




Simuliacija

() Eini tiesiai j savo ,Google" paskyra ir iSjungi dviejy faktoriy autentifikavima.

() Bandai surasti daugiau informacijos internete.

() Atidarai PDF dokumenta.

() Tikrini el. laiSka.
Simuliacija

() Pastebi, kad el. laisko siuntéjas néra ,google.com”. Pranesi apie 5j el. laiska kaip apie sukdiavima.

() Pastebi, kad el. laisko siuntéjas néra ,google.com”. Bandai surasti §j el. pasto adresg internete.

() Pastebite, kad el. laisko siuntejas néra ,google.com”. Ignoruoji §j el. laiska
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Simuliacijos rezultatas

Simuliacija

Turétumeéte pagalvoti, kodél tai vyksta. Galbut sukcdiai jsilauzé | tavo paskyra. Reikéty pakeisti savo ,,Google" paskyros slaptaZzodi, jjungti
dviejy faktoriy autentifikavima bei imtis kity saugumo priemoniy.

Simuliacija baigta!
Surinkti taskai: 600

Atlikite Sig simuliacija dar karta

Kitos simuliacijos
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Praktiné uzduotis
Simuliacija
e Uzduoties laikas: 40 min.

 Dalyvius suskirstyti po 9 zmones.
* VVienas grupeléje paskiriamas vadovu.

* Vadovas supazindinamas su uzduotimi ir jis yra atsakingas uz
uzduoties organizavimag savo grupeléje.

e Uzduotis turi buti atliekama kaip galima greiciau.
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CyberPhish kursas:

https://cyberphish.vuknf.lt arba www.cyberphish.eu/learn

Mokymo medziaga, testai ir simuliacijos

Placiau apie projekta:

www.cyberphish.eu
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