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Aukštųjų mokyklų kibernetinio saugumo studijų programų pavyzdžiai Lietuvoje



Mokymo kursų kibernetinio saugumo srityje pavyzdžiai Lietuvoje



Aukštojo mokslo studijų programos Estijoje, Latvijoje ir Maltoje apima 
„minkštųjų įgūdžių“ kursus, tokius kaip bendravimo įgūdžiai, 
verslumas, psichologija ir kt. 

Priešingai, Kipro ir Lietuvos aukštojo mokslo studijų programos 
daugiausia orientuotos į „kietuosius įgūdžius“, mažiau akcentuojant 
„minkštųjų įgūdžių“ svarbą.



Visose šalyse partnerėse yra keletas viešųjų ir privačių organizacijų, 
siūlančių kibernetinio saugumo mokymo kursus, skirtus kibernetinio 
saugumo ir IT specialistams, įmonėms, darbuotojams ir plačiajai 
visuomenei. 

Trumpesnės trukmės mokymų kursuose daugiausia dėmesio skiriama 
tik įvairių rūšių grėsmėms, įskaitant sukčiavimą, socialinę inžineriją ir 
apsisaugojimo būdus, tačiau ilgesnės trukmės mokymų kursai suteikia 
platesnę kibernetinio saugumo perspektyvą. 

Taip pat yra keletas organizacijų, siūlančių įsiskverbimo 
(angl. penetration) ir socialinės inžinerijos testus, skirtus įmonėms ir jų 
darbuotojams.

Ataskaita lietuvių kalba: https://cyberphish.eu/wp-content/uploads/2021/10/IO1-A2_LT-CYBERPHISH-REPORT_study-analysis.pdf

https://cyberphish.eu/wp-content/uploads/2021/10/IO1-A2_LT-CYBERPHISH-REPORT_study-analysis.pdf


Mokymosi programos pagrindinės temos

• Kibernetinio saugumo įvadas

• Kibernetinė sauga Europos Sąjungoje (ES)

• Kibernetinės atakos: socialinė inžinerija ir 
sukčiavimas (angl. phishing)

• Kibernetinių atakų atpažinimas ir apsauga

Visą mokymo programą sudaro 30 valandų, kurios atitinka 1 ECTS. 
Rekomenduojama, kad toks pat valandų skaičius kiekvienam moduliui būtų skirtas savarankiškam mokymuisi ir vertinimui.

Trumpoji programos versija: https://cyberphish.eu/wp-content/uploads/2021/10/IO2-A1_LT_Cyberphish-Short-Curriculum.pdf

Detali programos versija lektoriams: https://cyberphish.eu/wp-content/uploads/2021/10/IO2-A2_LT_Cyberphish-Full-Curriculum.pdf

https://cyberphish.eu/wp-content/uploads/2021/10/IO2-A1_LT_Cyberphish-Short-Curriculum.pdf
https://cyberphish.eu/wp-content/uploads/2021/10/IO2-A2_LT_Cyberphish-Full-Curriculum.pdf


1. Kibernetinio saugumo įvadas

1.1 Įvadas: ketvirtosios 
pramonės revoliucijos 
iššūkiai

1.2 Kibernetinio saugumo 
istorija

1.3 Kibernetinio saugumo 
apibrėžimai

Trukmė 3 val.



2. Kibernetinė sauga Europos Sąjungoje (ES)

2.1 Kibernetinio saugumo 
ugdymas Europos Sąjungoje

2.2 Kibernetinio saugumo 
teisiniai aspektai

2.3 Kibernetinio saugumo 
tendencijų

Trukmė 3 val.



3. Kibernetinės atakos: socialinė inžinerija ir 
sukčiavimas (angl. phishing)

3.1 Kibernetinių atakų 
įvadas

3.2 Socialinės inžinerijos 
moduliai ir manipuliacija

3.3 Skirtingi sukčiavimo 
atakų tipai ir kategorijos

3.4 Konkrečių pavyzdžių 
nagrinėjimas

Trukmė 10 val.



4. Kibernetinių atakų atpažinimas ir apsauga

4.1 Pagrindinės žinios apie 
e. saugumą

4.2 Prevencinės priemonės

4.3 Kibernetinių atakų 
atpažinimas

4.4 Kibernetinių atakų 
valdymas

Trukmė 14 val.



CyberPhish kursas:

https://cyberphish.vuknf.lt arba www.cyberphish.eu/learn

Mokymo medžiaga, testai ir simuliacijos 

Plačiau apie projektą: 

www.cyberphish.eu

https://cyberphish.vuknf.lt/
http://www.cyberphish.eu/learn
http://www.cyberphish.eu/

