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Aukstyjy mokykly kibernetinio saugumo studijy programy pavyzdziai Lietuvoje

Programos ... A _ Informacijos ir informaciniy . ..
pavadinimas Informacinés sistemos ir kibernetinis saugumas technologijy saugumas Kibernetinio saugumo valdymas
:;:;gsramos Studijy programa Studijy programa Studijy programa

Studijy sritis

Kompiuterijos bakalauras

Kibernetinio saugumo inZinerijos
magistras

Verslo vadybos magistras

Laipsnis Bakalauro laipsnis Magistro laipsnis Magistro laipsnis
F]rg:fmli:_l_m]antl Vilniaus universitetas """T“a”S. Gedimino technikos Mykolo Riomerio universitetas
institucija universitetas
Kalba Lietuviy ir angly Angly Lietuviy ir angly
Trukme 210 ECTS 120 ECTS 90 ECTS

L . L : Bakalauro ar jam prilyginto laipsnio Bakalauro ar jam prilyginto laipsnio
Tiksliné grupé | Viduriniy mokykly absolventai studentai studentai

Temos ar
moduliai

Algontmo teorija ir duomeny struktoros; Matematika;
Kibemetinio saugumo teisiniai reglamentai;
Programavimo jvadas; Informacinés sistemos ir
duomenuy bazes; Skaitmeniné knminalistika;
Operacinés sistemos Ir jy apsauga; Programavimo
kalbos; WWW karimo technologijos; Informaciniy
sistemuy kborimas; E. operacijos ir jJu saugumas;
Etiniai jsilauzimai; Informacijos saugumas ir
rizikos valdymas; Kompiuteriniai tinklai ir jy
apsauga; Duomeny saugumas ir kriptografija;
Kompiuteriy infrastruktdros projektavimas; Virtualios
sistemos; Duomenu gavyba; Informaciniy sistemu
testavimas ir kokybés uztikrinimas; Kriminalisting
skaitmeninio turinio analizé ir kenkejisky programu
analize.

Informaciniy technologijy saugumao
metodai; Duomeny bazés ir
elektroniniy dokumenty apsauga;
Kriptografinés sistemos; Moksliniy
tyrimy ir inovacijy pagrindai;
Kompiuteriu tinklai ir operacinegs
sistemos sauga; Virtuali
infrastruktara ir debesy kompiuterijos
sauga; Etinés jsilauzimo technikos;
Kiberneting kriminalistika;
Informacijos saugumo valdymas;
Saugus programavimas.

Studijos apima sistemos ir tinklo saugumo
metodus, kriptografija, etines jsilauzimo
technologijas, elektroniniy nusikaltimy
tyrima, informacijos saugumo valdyma ir
kitus specifinius kurso padalinius.
Privalomi kursai: E. valdymo ir elektronines
demokratijos sprendimai; Teising
kibernetinio saugumo aplinka;
Kibernetinio saugumo valdymas;
VieSuju rysiy strategija; Privatumas ir
duomenu apsauga; Saugumo ekonomika;
Intelekting nuosavybe; IT projekty
valdymas; Elektroninés informacijos
saugumo modeliavimas.
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Mokymo kursy kibernetinio saugumo srityje pavyzdziai Lietuvoje

Pragrz_m'!us I_ESEI' nuotolinis kibernetinio saugumo IT saugumo supratimo mokymai I(ibe_rneti_nio saugumo vartotojams
pavadinimas Ziniy mokymas pagrindai

::;:;gsramos Mokymuy kursai Mokymuy kursai Mokymuy kursai

Studijy sritis Kibemetiné sauga Kiberneting sauga Kiberneting sauga

Laipsnis Pazyméjimas Pazyméjimas PaZymeéjimas

Organizatorius | ESET UAB ,Hermitage sprendimai” Vilniaus universitetas

Kalba Lietuviy Lietuviy Lietuviu

Trukmé 2 val. 6 val. 8 val.

Tiksliné grupeé

Temos ar
moduliai

Imones ir darbuotojai.

Verslo vadybininkai, IT saugumo
vadybininkai, jmonés, darbuotojai ir plaioji
Visuomene.

Placioji visuomeneé.

Sukciavimas, nuotolinis darbas;
Prisijjungimas prie Imonées tinklo;
Prevencinés priemones; Grésmiy apZvalga;
Slaptazodziy politika; Interneto apsauga;
Daikty intemetas; El. elektroninio pasto
apsauga; Praktiniai patarimai.

Kodel IT saugumo rastingumas yra svarbus
visiems; Grésmés pripaZinimas;, Fizine
duomeny apsauga; SlaptazodZziai; Socialiné
inZinerija; Suk&iavimas; Mobilioji duomeny
apsauga; Asmens duomeny apsauga.

Asmens duomenuy Ssaugumo principai;
stipris slaptaZzodziai; socialiniy tinkly veikla;
JWi-Fi*  naudojimo  principai; Socialiné
inZinerija (populiariausios socialinés
inZinerjos atakos; kaip atpazinti socialinés
INZinenjos iSpuolius; saugumo priemones).
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Aukstojo mokslo studijy programos Estijoje, Latvijoje ir Maltoje apima
,minkstyjy jgudziy“ kursus, tokius kaip bendravimo jgudziai,
verslumas, psichologija ir kt.

Priesingai, Kipro ir Lietuvos aukstojo mokslo studijy programos
daugiausia orientuotos j ,kietuosius jgudzius®, maziau akcentuojant
,minkstyjy jgudziy“ svarba.
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Visose salyse partnerese yra keletas viesyjy ir privaciy organizacijuy,
siulancCiy kibernetinio saugumo mokymo kursus, skirtus kibernetinio
saugumo ir IT specialistams, jmonems, darbuotojams ir placiajai
visuomenel.

Trumpesnes trukmeées mokymuy kursuose daugiausia demesio skiriama
tik jvairiy rusiy gresmems, jskaitant sukciavima, socialine inzinerijg ir
apsisaugojimo budus, taciau ilgesnés trukmés mokymuy kursai suteikia
platesne kibernetinio saugumo perspektyva.

Taip pat yra keletas organizacijy, siulanciy jsiskverbimo

(angl. penetration) ir socialines inzinerijos testus, skirtus jmonems ir jy
darbuotojams.

Ataskaita lietuviy kalba: https://cyberphish.eu/wp-content/uploads/2021/10/I01-A2_LT-CYBERPHISH-REPORT _study-analysis.pdf
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https://cyberphish.eu/wp-content/uploads/2021/10/IO1-A2_LT-CYBERPHISH-REPORT_study-analysis.pdf

Mokymosi programos pagrindinés temos

e Kibernetinio saugumo jvadas

e Kibernetiné sauga Europos Sgjungoje (ES)
I T O T B e Kibernetinés atakos: socialiné inZinerija ir
Lo el e sukéiavimas (angl. phishing)
L e Kibernetiniy ataky atpazinimas ir apsauga

Visq mokymo programgq sudaro 30 valandy, kurios atitinka 1 ECTS.
Rekomenduojama, kad toks pat valandy skaicius kiekvienam moduliui bty skirtas savarankiSkam mokymuisi ir vertinimui.

Trumpoji programos versija: https://cyberphish.eu/wp-content/uploads/2021/10/102-A1_ LT Cyberphish-Short-Curriculum.pdf
Detali programos versija lektoriams: https://cyberphish.eu/wp-content/uploads/2021/10/102-A2_LT_Cyberphish-Full-Curriculum.pdf
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https://cyberphish.eu/wp-content/uploads/2021/10/IO2-A1_LT_Cyberphish-Short-Curriculum.pdf
https://cyberphish.eu/wp-content/uploads/2021/10/IO2-A2_LT_Cyberphish-Full-Curriculum.pdf

1. Kibernetinio saugumo jvadas

®

Trukmeé 3 val.

Safeguording your digital future

1.1 Jvadas: ketvirtosios
pramoneés revoliucijos
issukiai

1.2 Kibernetinio saugumo
NIE

1.3 Kibernetinio saugumo
apibrézimai

Funded by the
Erasmus+ Programme
of the European Union



2. Kibernetiné sauga Europos Sajungoje (ES)

Trukmeé 3 val.

2.1 Kibernetinio saugumo
ugdymas Europos Sgjungoje

2.2 Kibernetinio saugumo
teisiniai aspektai

2.3 Kibernetinio saugumo
tendencijy
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3. Kibernetinés atakos: socialiné inZinerija ir
sukcCiavimas (angl. phishing)

Trukmé 10 val. 3.1 Kibernetiniy ataky
jvadas

3.2 Socialinés inzinerijos
moduliai ir manipuliacija

3.3 Skirtingi sukciavimo
ataky tipai ir kategorijos

3.4 Konkreciy pavyzdziy
nagrinejimas
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4. Kibernetiniy ataky atpazinimas ir apsauga

Trukmeé 14 val.

4.1 Pagrindinés zinios apie

e. sauguma

4.2 Prevencines priemones

4.3 Kibernetiniy ataky
atpazinimas

4.4 Kibernetiniy ataky
valdymas
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CyberPhish kursas:

https://cyberphish.vuknf.lt arba www.cyberphish.eu/learn

Mokymo medziaga, testai ir simuliacijos

Placiau apie projekta:

www.cyberphish.eu
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